Instrukcja instalacji , szyfrowania i generowania kluczy GPG

Ze strony https://www.gpgdwin.org/ pobieramy program gpg4win.

Uruchamiamy i instalujemy oprogramowanie wybierajgc domysine ustawienia.

E Gpgdwin Setup — ¥

Welcome to the installation of

Gpg4wm Gpg4win

GnUPG for Windows

Gpg<win is an installer package for Windows for EMail and
file encryption using the core component GnuPG for
Windows. Both relevant cryptography standards are
supported, OpenPGP and 5/MIME. Gpg4win and the
software induded with Gpg4win is Free Software.

Click Mext to continue,

This is Gpg4win version 3.1.11

. . Release date 2019-12-17

Mext = || Cancel

Next

E Gpgdwin Setup - *

Checdk the components you want to install and unchedk the components you don't want to
install. Click Mext to continue.

Select components to install: Des_c.rlphon
Pasition your mouse
Kleopatra over a component ko
[]ara see its description,
GpgoL
GpgEX,

[] Browser integration

Space required: 100.6MB

Gpgdwin-3,.1.11

<Back [ Next> | | Cancel



https://www.gpg4win.org/

Wskazujemy sciezke do instalacji ( moze zosta¢ domysina)

£ Gpgdwin Setup — et

Choose Install Location
. Choose the folder in which to install Gpgdwin,

Setup will install Gpg4win in the following folder. To install in a different folder, dick Browse
and select another folder, Click Install to start the installation.

Destination Folder

rogram Files (x86) i Browse...

Space required: 100.6MB
Space available: 65.9GB

Po instalacji uruchamiamy program Kleopatra ( Start-Programy — Kleopatra, jest

to naktadka na system szyfrujgcy GPG) i generujemy klucze -> NOWA PARA
KLuczy

™ Kleopatra — [m|
Plik  Widok Certyfikaty Marzedzia Ustawienia Okno Pomoc

kd i = L= = Q &

Podpiszfzaszyfruj... Odszyfrujfsprawdzi...  Importuj.. Eksportuj... Certyfikui... Wyszukaj na na serwerze...  Motatnik

Witaj w Kleopatrze 3.1.11-Gpg4win-3.1.11
Kleopatra to naktadka na program szyfrujacy GnuPG;
Dla wieszosd dziatar potrzebujesz albo publicznego (certyfikatu) lub wiasnego prywatneago Kucza.

* Klucz prywatny jest wymagany do odszyfrowania lub podpisania.
* Klucz publiczny moze by¢ uzyty przez innych do potwierdzenia twojej torzszamosd lub do szyfrowania danych da debie.

MNowa para kluczy Importuj

Wiecej o tym mozna sie dowiedzied na Wikipedi.




Pomocnik tworzenia pary kluczy

Podaj szczegdty

Wypeinij ponizsze pola swoimi informacjami osobistymi. Dla wiekszego nadzoru nad parametrami,
nacdisnij na preycisk ustawienia zaawansowane.

Mazwa: |.ﬁ.rkadiusz Skotnicki | (opgjonalne)

E-mail: |arkadiusz.skoh'|icki @pana.gov.pl | (opcjonalne)

Arkadiusz Skotnicki <arkadiusz, skotnicki@pana.gov.pl=

{stawienia zaawansowane. ..

Anuluj

Podajemy Nazwe Firmy i mail.

€ Pomocnik tworzenia pary kluczy

Przeglad parametrow

SprawdZ parametry przed kontynuacia.

Mazwa: Arkadiusz Skotnicki
Adres e-mail: arkadiusz, skotnicki@pana.gov.pl

[] Pokaz wezystkie szczegity
o

Potwierdzamy utworzenie kluczy.

Zostaniemy poproszeni o utworzenie hasta do kluczy. ( ktérymi pézniej
bedziemy zabezpieczaé nasze pliki)



7 pinentry-qt — ot

Prosze wprowadzic hasto do
zabezpieczenia swojego nowego kucza

l?| Haslo: }-------------- "@“|

PDWtérZEﬂiE: |III-III-III-III| |

s

Podajemy dwukrotnie i ZAPAMIETUJEMY !!!

Pomocnik tworzenia pary kluczy

Para kluczy zostata pomyslnie utworzona

Twoja nowa para kluczy zostata pomyslinie utworzona. Ponizej znajduia sie szczeadty wyniku i sugerowane dalsze
kroki.

Whynik

Pomyslnie utworzono pare kluczy.
Odcisk klucza: 08060363E941C03456CF 566A9E607 1368958 1E8

Mastepne kroki
Wykonaj kopie zapasowag majej pary kluczy...
Wyslij klucz publiczny poczta. ..

Wyslij Klucz publiczny na ushuge katalogu...

i

Para kluczy zostata pomyslnie utworzona. ZAKONCZ.



Kolejnym krokiem jest wyeksportowanie klucza publicznego i wystanie go do
osob do ktorych bedziemy wysytac zaszyfrowane dokumenty.

™ Kleopatra - O X
Plik Widok Certyfikaty MNarzedzia Ustawienia Okno Pomoc
Podpiszfzaszyfruj... Odszyfrujfsprawdz...  Importuj... Eksportui.. Certyfikuj... Wyszukajna naserwerze...  Notatnik
Znajds. .. <Alt+Q> Wiszystkie certyfkaty ~
Nazwa E-mail Identyfikatory uzytkownika Wazny od Wazny do D Klucza
Arkadiusz Skotnicki arkadiusz.skotnicki@pana.govpl certyfikowane 15.05.2020 15.05.2022 9E6D 7136 BISB ELES
< >

Zaznaczamy klucz i prawym klawiszem myszy wybieramy export

™ Kleopatra - a x
Plik Widok Certyfikaty Narzedzia Ustawienia Okno Pomoc
Podpiszfzaszyfuj... Odszyfrujfsprawds...  Importuj.. Eksportui... Certyfikuj.. Wyszukajnanaserwerze.. Notatnk
Znajdz... <Alt+Q> Wszystkie certyfikaty ~
MNazwa E-mail Identyfikatory uzytkownika Wazny od Wazny do 1D Klucza
 Arkadiusz Skotnicki S I certyfikowane 15.05.2020 15.05.2022 9E60 7136 BOSB E1ES

.......................................... & Ceryfikun
Ufaj giéwnemu certyfikatowi
Nie ufaj ghownemu certyfikatowi

Zmieri certyfikat zaufania...

Zmier: date wygatniecia..
Zmieri hasto...

Dodaj identyfikator uzytkownika...
Usuri

Eksportuj...
Eksportuj poufne Klucze...
Wydrukuj klucz poufny...

B0 EE o

Opublikuj na serwerze...

Szczegoly

Nastepnie zapisujemy klucz publiczny w dowolnym miejscu.

Kolejnym krokiem jest wystanie tego wyeksportowanego klucza jako zatacznik
do osoby z ktdra bedziemy sie komunikowac.

Od tej osoby powinnismy tez dosta¢ podobny plik ( jej klucz publiczny ) ktéry
powinni$my zaimportowac.



Import certyfikatow partnera

Aby moc zaszyfrowywac przestane tresci od innych oséb , importujemy
przestany certyfikat partnera.

Uruchamiamy program Kleopatra , z menu Plik wybieramy opcje importuj,
nastepnie wskazujemy przestany plik.

™ Keopatra — O X
Pl Widok Certyfikaty Marzedzia Ustawienia Okno Pomoc
] Nowa para kluczy... Curl+N = = Q V4
e W i -
R — Ctrls Shifts | ortuj... Certyfkuj.. Wyszuksjnana serwerze...  Notatnik
B2 Importuj... Ctrl+1
Wszystie certyfikaty ~
5 Eksportyj... Ctri+E E-mail Identyfikatory uzytkownika Wazny od Wazny do D Klucza
% Eksportuj poufne klucze.. isz.skotnicki@pana.gov.pl certyfikowane 15.05.2020 15.05.2022 9EG0 7136 BISB E1E8
= Wydrukuj klucz poufny...
#  Opublikuj na serwerze... Ctrl+Shift+E
i Odszyfruj/sprawdz.

[ Podpisz/zaszyfruj..
Podpisz/zaszyfruj katalog...

Utwérz pliki sum sprawdzajacych...

Sprawdz pliki sum sprawdzajacych...

Zamknij Ctrl+W
B Zakodc Ctrl+Q
™ Zaimportowates nowy certyfikat (klucz publiczny) - Kleo... ? *

Aby oznaczyc certyfikat jako wainy (zielony) musi on byc certyfikowany.
Certyfikowanie oznacza, #e sprawdzisz oddsk klucza.
e Oto sugestie na zrobienie tego:
Telefon do osoby.
Przy uzyciu karty biznesowej.

Potwierdzajac go na zaufanej stronie.

Czy chcesz rozpoczad to dzialanie teraz?

[ ] Mie pytaj ponownie

) Ne

| potwierdzamy autentycznosc.



™

& i O Q 2
Podpiszfzaszyfruj... Odszyfrujfsprawdz...  Importuj... Eksportuj.. Certyfkuj... Wyszukaj nanaserwerze...  Notatnik

Znajdz... <Alt+Q> Wszystkie certyfikaty
Nazwa E-mail Identyfikatary uzytkownika Wazny od Wazny do D klucza
Jan Kowalski Jjan.kowalski@pana.gov.pl nie certyfikowane 13.05.2020 13.05.2022 2E32C 40BE BGES FF1F
Arkadiusz Skotnicki arkadiusz.skotnicki@pana.gowv.pl certyfikowane 15.05.2020 15.05.2022 OEGO0 7136 BOSE ELES
™ Certyfikowanie certyfikatu: Jan Kowalski - Kleopatra X

Odcisk klucza: 11B0 664E 9A0B 46CC F5EC 3A84 2E3C 40BE B6ES FF1F

Tyko odoisk klucza fasno identyfkue kucz i jego wiaéooels.

Certify with: | [P Arkadiusz Skotnicki <arkadiusz.skotnicki@pana.gov.pl> (cer utworzony: 15.05.2020) ~

Jan Kowalski <jan kowalski@pana.gov.pl>

P zzawansowany

S e

Klikamy prawym klawiszem myszy na certyfikat nastepnie — certyfikuj.

7 pinentry-gt —

Prosze wprowadzic hasto do odbezpieczenia klucza prywatnego OpenPGP:

- ,Arkadiusz Skotnicki <arkadiusz. skotnicki@pana.gov.pl="
[\ Kucz 2048-bitowy RSA, ID SE607136B95EE 1E8,
T utworzony 2020-05-15.

X

Hasho:

Anuluj

Wprowadzamy hasto utworzone podczas generowania pary kluczy.




o] Kleopatra

- m}
Plik Widok Certyfikaty MNarzedzia Ustawienia Okno Pomoc
! & Q 2
Podpisz/zaszyfruj... Odszyfrujjsprawds...  Importuj.. Eksportuj... Certyfikuj.. Wyszukajnanaserwerze... Notatnik
Znaidz... <Alt4Q> | | wszystiie certyfikaty
Na;wa E-mail Identyfikatory uzytkownika Wazny od Wazny do ID klucza
n Kowalski jan pana.gov.pl certyfikowane 15.05.2020 15.05.2022 2E3C 40BE B6ES FF1F
Arkadiusz Skotnicki arkadiusz.skotnicki@pana.gov.pl certyfikowane 15.05.2020 15.05.2022 9E60 7136 B9SB E1ES
<
™ Kleopatra - [m]
Plik Widok Certyfikaty MNarzedzia Ustawienia Okno Pomoc
!_‘ [a 23 Q ?
Podpiszfzaszyfruj... Odszyfruj/sprawds... = Importuj... Eksportuj.. Certyflkuj... Wyszukajna na serwerze... = Notatnk
Znajdz... <Alt+Q> | ‘
Nazwa E-mail Identyfikatory uzytkownika Wazny od Wazny do 1D klucza
{Jan Kowalski ian Lraalekifnanz gov.pl certyfikowane 15.05.2020 15.05.2022 2E3C 40BE BGES FF1F
Arkadiusz Skotnic £ Certyfikuj... i@pana.gov.pl certyfikowane 15.05.2020 15.05.2022 9E60 7136 BYSB ELES
Ufaj giownemu certyfikatowi
Nie ufaj ghswnemu certyfikatowi
Zmien certyfikat zaufania...
Zmier: date wygaéniecia..
Zmien haslo...
Dodaj identyfikator uzytkownika...
T Usui
E%  Eksportuj...
% Eksportuj poufne klucze...
2 Wydrukuj Klucz poufny...
% Opublikuj na serwerze...
Srczegs
Q czegoly
€ Kieopatra - [m]
lik Wid C katy Narzedzia Ustawienia  Of
o ek ertyfikaty  Narzedz fawien kng ™ Zmien poziom zaufania Jan Kowalski <jan.kowalski@pana.gov.pl> (BEEEFF1F)... ? X
bl [a =5
Podpiszfzaszyfruj... Odszyfruifsprawdz...  Importu... EkSDGrT Jak bardzo wierzysz w autentycznosé certyfikatdw wydanych przez Jan Kowalski (B6ESBFF1F)? |
O Nie wiem {riemane zaufarie)
[znajds... <alt+q> Wybiesz te opcje, jei e masz wyrobione] opinii 0 wiarygodnadd wiaSccela tego certyfikai /[
= Cemyfikacje o tym poziomie zaufania nie 53 brane pod uwage podczas sprawdzania wasnodd certyfikatow
MNazwa OpenPGP, Wazny do 1D klucza
Jan Kowalski jenkowalskl O NIE ufam im {igdly rie uf)) 2E3C 40BE BEES FFLF
Arkadiusz Skotnicki arkadiusz.s| Wybiesz te opcie jeii nie ufasz wladcoelowi certyfikatu, np. jesl wiesz, 3e certyfikuje bez sprawdzania. p022 OE6D 7136 BO5SB E1E8

Gertyfikadje na tym pasiomie zzufania nie 53 brane pod uwage podcras sprawdzania wianodi cartyfikatdw

OpenPGP,
() Uwazam, sprawdzenia odbywaja sie tylko czasem (marginaie zaufanie)
Wybiesz te opcie jedi uwazasz, 2e certyfikace nie 53 wykonywane na Sepo, sk réwriez bez dokiadnego

sprawdzeni,
Geartyfikaty beda waine tylko jedi wisksza liaba certyfikadi (typowo: tzy)
zazwyczaj dobry wybdr.

j3 im na tym poziomie., Jest to

(®) Uwazam, ze sprawdzenia sa bardzo dokladne
Wybierz 15 oncje, jedil uwataz, 7e cemyfikaie 53 wykonywane po doklsdnym sprawdzeni,
Ceryfikaty beds wadne jit po jednej certyfikac]i o takim poziomie zzufania, wise nakezy ja proydzielse 2 uwags.
To jest mdj certyfikat (adowite zaufanie)
jest to Twdj wiasmy cestyfikat. To opcja domysina jesi jest dostepmy klucz poufny, ale
i iz po imparcie cermyfikaty,
a tym poziomie zaufania,

(peie zaufanie)

Wybiesz te opcie tylko jed
mote nastapé ko
Gartyfikaty s3 waine juz 2 jedng ceryfika

S0 ks |




Szyfrowanie Pliku

Zaznaczamy /prawym klawiszem myszy/ plik do zaszyfrowania.

Podpisz i zaszyfruj
E Wiecej opgji GpgEX >

Wybieramy opcje podpisz i zaszyfruj , w polu zaszyfruj dla innych klikamy w
ikone plusa/oséb (lub wpisujemy w polu obok , adres mail - recznie) , nastepnie
wybieramy osobe/firme ktorej certyfikat wczesniej zaimportowalismy .

™ Podpisz/zaszyfruj p

Podpisz [ zaszyfruj pliki

Potwierdz autentycznosd (podpisz)
Podpisz jako: Arkadiusz Skotnicki <arkadiusz.skotnicki@pana.gov.pl=> {certyfi ~
Zaszyfruj

Zaszyfruj dla mnie: Arkadiusz Skotnicki <arkadiusz.skotnicki@pana.gov.pl> {(certyfi ~

Zaszyfruj dla innych: | 2% Podaj nazwe lub adres e-mail... |

[ zaszyfruj hastem. Kazdy ktdry zna hasto bedzie mégt odczytad dane.

Wynik

[ zaszyfruj / podpisz kazdy plik osobno.

,_d |s.|"D0cumenis,."EZDﬂnsh'ukt:_iaInstalav:_iiEZDszyfrou\'anie,."AN-DI?PL.pdf.gpg G| |

Podpisz [ zaszyfruj Anuluj
™ Wybér certyfikatu - Kleopatra ? x
Wybierz jeden z ponizszych certyfikatow:
|Znajdz'. . Wszystkie certyfikaty ~
Nazwa E-mail
Jan Kowalski jan.kowalski@pana.gov.pl
Arkadiusz Skotnicki arkadiusz.skotnicki@pana.gov.pl
< >
Odswiez Tmportuj... Szukai... Nowy. . Zamknij

Zostawiamy domyslne opcje i naciskamy - podpisz i zaszyfru;j.

Zostaniemy poproszeni ponownie o hasto.



7 pinentry-qgt — *

Prosze wprowadzic hasto do odbezpieczenia klucza prywatneao OpenPGP:
,Arkadiusz Skotnicki <arkadiusz, skotmidki@pana. gov.pl="
[ Kucz 2048-bitowy RSA, ID SE607136B35BE1E3,
| utwarzony 2020-05-15.

Hasho: |

Anul

Wprowadzamy je i plik zostaje zaszyfrowany.

AN-017-PL.pdf S— = —
& AN-017-PLpdf.gpg ™ Podpisz/zaszyfruj pliki - Kleopatra ? >

Wynik
Tu jest pokazany stan i postep operadji kryptograficznych.

OpenPGP: zakonczono wszystkie operacie.

AM-017-PL.pdf — AM-017-FL.pdf.gpg: Udane podpisywanie i
szyfrowanie.

Plik z rozszerzeniem .gpg wysytamy jako zatgcznik.

Odszyfrowywanie pliku.

Aby odszyfrowaé otrzymany plik , dwukrotnie klikamy, podajemy hasto
wskazujemy miejsce do odszyfrowania lub prawy klawisz myszy na
zaszyfrowanym pliku i wybieramy

Rozszyfruj i zwernyfikuj
£ Wiecej opcji GpgEX >

ew z menu plik - odszyfruj i sprawdz - wskazujemy plik nastepnie miejsce.

10



DZIAtANIE KOMUNIKACIJI Z UZYCIEM GPG
1. Klucze PGP/GPG dzielg sie na publiczne i prywatne.

2. Klucze publiczne odpowiadajg za szyfrowanie i mozna je udostepnia¢ osobom, ktdre beda
przesytaty do nas przesytki szyfrowane.

3. Klucze prywatne odpowiadajg za odszyfrowanie wiadomosci i nalezy je chronié, nie udostepniac i
pamietac fraze ktéra umozliwia odszyfrowanie

4. Szyfrujgc wiadomosci, szyfrujemy je kluczem publicznym, osoby ktéra jest odbiorcg wiadomosci,
oraz ktdra bedzie mogta odszyfrowa¢ wiadomosé swoim kluczem prywatnym przy uzyciu frazy.

5. Odszyfrowujemy wiadomosci przeznaczone dla nas, tylko naszym kluczem prywatnym.

6. Zapomnianej frazy nie da sie zmienic, ani ustali¢. Zatem nie bedzie mozliwe odczytanie wiadomosci
w zaden sposdb! Wymagana bedzie ponowna generacja klucza.
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