
Instrukcja instalacji , szyfrowania i generowania kluczy GPG 

 

Ze strony https://www.gpg4win.org/ pobieramy program gpg4win.  

Uruchamiamy i instalujemy oprogramowanie wybierając domyślne ustawienia. 

 

 

Next 

 

 

 

https://www.gpg4win.org/
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Wskazujemy ścieżkę do instalacji ( może zostać domyślna)  

 

 

Po instalacji uruchamiamy program Kleopatra ( Start-Programy – Kleopatra, jest 

to nakładka na system szyfrujący GPG) i generujemy klucze -> NOWA PARA 

KLUCZY 
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Podajemy Nazwę Firmy i mail.  

 

 

Potwierdzamy utworzenie kluczy. 

 

Zostaniemy poproszeni o utworzenie hasła do kluczy. ( którymi później 

będziemy zabezpieczać nasze pliki)  
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Podajemy dwukrotnie i ZAPAMIETUJEMY !!! 

 

Para kluczy została pomyślnie utworzona. ZAKOŃCZ. 
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Kolejnym krokiem jest wyeksportowanie klucza publicznego i wysłanie go do 

osób do których będziemy wysyłać zaszyfrowane dokumenty.  

 

  

 

Zaznaczamy klucz i prawym klawiszem myszy wybieramy export 

 

 

Następnie zapisujemy klucz publiczny w dowolnym miejscu.  

Kolejnym krokiem jest wysłanie  tego wyeksportowanego klucza jako załącznik 

do osoby z którą będziemy się komunikować.  

Od tej osoby powinniśmy tez dostać podobny plik ( jej klucz publiczny ) który 

powinniśmy zaimportować.  
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Import certyfikatów partnera 

Aby móc zaszyfrowywać przesłane treści od innych osób , importujemy 

przesłany certyfikat partnera.  

Uruchamiamy program  Kleopatra , z menu Plik wybieramy opcje importuj, 

następnie wskazujemy przesłany plik. 

 

 

  

 

 

I potwierdzamy autentyczność. 
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Klikamy prawym klawiszem myszy na certyfikat następnie – certyfikuj.  

 

 

 

Wprowadzamy hasło utworzone podczas generowania pary kluczy. 
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Szyfrowanie Pliku 

 

Zaznaczamy /prawym klawiszem myszy/ plik do zaszyfrowania. 

 

 

Wybieramy opcje podpisz i zaszyfruj , w polu zaszyfruj dla innych klikamy w 

ikonę plusa/osób (lub wpisujemy w polu obok , adres mail - ręcznie) , następnie 

wybieramy osobę/firmę której certyfikat wcześniej zaimportowaliśmy . 

 

Zostawiamy domyślne opcje i naciskamy - podpisz i zaszyfruj.  

Zostaniemy poproszeni ponownie o hasło. 
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Wprowadzamy je i plik zostaje zaszyfrowany. 

 

 

 

Plik z rozszerzeniem .gpg wysyłamy jako załącznik. 

 

 

Odszyfrowywanie pliku. 

Aby odszyfrować otrzymany plik , dwukrotnie klikamy, podajemy hasło  

wskazujemy miejsce do odszyfrowania lub prawy klawisz myszy na 

zaszyfrowanym pliku i wybieramy  

 

ew z menu plik - odszyfruj i sprawdź - wskazujemy plik następnie miejsce.  
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DZIAŁANIE KOMUNIKACJI Z UŻYCIEM GPG 

1. Klucze PGP/GPG dzielą się na publiczne i prywatne.  

2. Klucze publiczne odpowiadają za szyfrowanie i można je udostępniać osobom, które będą 

przesyłały do nas przesyłki szyfrowane.  

3. Klucze prywatne odpowiadają za odszyfrowanie wiadomości i należy je chronić, nie udostępniać i 

pamiętać frazę która umożliwia odszyfrowanie  

4. Szyfrując wiadomości, szyfrujemy je kluczem publicznym, osoby która jest odbiorcą wiadomości, 

oraz która będzie mogła odszyfrować wiadomość swoim kluczem prywatnym przy użyciu frazy.  

5. Odszyfrowujemy wiadomości przeznaczone dla nas, tylko naszym kluczem prywatnym.  

6. Zapomnianej frazy nie da się zmienić, ani ustalić. Zatem nie będzie możliwe odczytanie wiadomości 

w żaden sposób! Wymagana będzie ponowna generacja klucza. 


